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Virenscanner o —

e Nie ohne Virenscanner

e Updates installieren:
— Windows
— Virenscanner

— Software (Inkl. Browser)
e Firewall
e Vorsicht vor Malware/Scareware

- Microsoft Security Essentials: http://windows.microsoft.com/de-CH/windows/products/security-essentials
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Der Zugang zu lhrem Computer wurde gesperrt.

Auf Ihrem Computer wurden illegal heruntegeladene Musikstiicke ("Raubkopien”) gefunden.

Durch den Download wurden die Musiksticke vervielfsltigt, so dass ebenfalls sine Strafbarkeit gemai
§ 106 Urhebergesetz gegeben ist.

Der Download von urheberrechtlich geschitzten Musiksticken durch das Internet oder einer
Musiktauschbérse ist illegal und wird gemaE § 106 Urhebergesetz mit Geldstrafe oder Freiheitsstrafe
won bis zu 3 Jahren bestraft. Weiterhin ist der Besitz nach § 184 Absatz 3 5tGB strafbar und kann
auch zur Einzieshung des Rechners fithren, mit dem die Dateien heruntergeladen wurden.

Ihre IP-Adresse lautet:

Ihr Hostname lautet:

Eine sindeutige identifizierung Ihrer Person ist mithilfe Ihrer IP-Adresse und des Hostnames
problamlos méglich.

Die gefundenen Raubkopien wurden werschlisselt und in ein geschiitztes Verzeichnis kopiert.

Um die Sperre aufzuheben und weiteren Strafrechtlichen konsequenzen sus dem Weg zu gehen, sind
Sie verpflichtet eine Mahngebiihr in Hihe von € 50,- zu bezahlen. Zahlbar durch unseren Payment-
Partner Paysafecard. Nach erfolgreicher Bezahlung wird Ihr Computer automatisch entsperrt.

Um die Bezahlung durchzufihren, geben Sie den erworbenen Paysafecard-Code in das dafdr
vorgesehene Zahlungsfeld sin, wihlen Sie den Wert Ihres Codes und dricken Sie anschliessend auf
"Absenden".

Die GEMA ist gesetzlich legitimiert — und steht in engem Kontakt zu den Gesetzgebern.

S

Computer entsperren

Code:l = WE"tilsogll

Bitte geben Sie Ihren Code mit Hilfe des Zahlenfeldes ein.

1 2 3 4 5 & 7 8

Laschen

Verkaufsstellen

Tankstellen

Weitere Verkaufsstellen
z.B. bei Rossmann Drogeriemirkten, Netto Marken-Discount,

sowie Lethe snnahmestellen und Handykartenautomaten.
‘weitere Verkaufsstellen in threr umgebung finden Sie unter: www.Paysafecard.com

1. Fragen Sie den Handler nach einer Paysafecard im Wert von €50 -
2. Erhalten Sie |hren Paysafecard Code
3. Geben Sie den Paysafecard Code in das dafiir vorgesehene Feld &in.

- ——— mpaysafecoro—"

pay cash. paysafe.
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Passworter

* Die Passwortlange ist entscheidend

e VVerschiedene Passworter verwenden

e Varianten die Passworter zu merken:

1.
2.
. Software: KeePass!

Passworter aufschreiben
Ein Passwort + Verwendungszweck
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Verschllsselung

e Datensicherheit durch
Festplattenverschllsselung

 TrueCrypt!

1 http://www.truecrypt.org/
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Verhalten im Internet

 Mit den eigenen Daten sparsam umgehen
* Eigene Beitrage und Kommentare hinterfragen
* Technisch frei — Juristisch nicht



Mail: Spam/Scam

Spamschutz

Abmelde-Klausel

Datenschutz?!

Selbstverantwortung

Verschllsselung

h 'www.admin.ch/ch/d/sr/2/235.1.de.pdf
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Mail: Verschlisselung/Signierung

e Thunderbird + Enigmail*
e Outlook bis 2007 + gpg4win?

1 http://enigmail.mozdev. .org
2 http://www.gpg4dwin.org
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Browser

e Es gibt Giber 100 verschiedene Browser?
* Plugins begrenzt nutzen
e Updates installieren

1 http://de.wikipedia.org/wiki/Liste von Webbrowsern
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Verhalten im Browser

 Mit den eigenen Daten sparsam umgehen
e HTTPS/Zertifikate kontrollieren
e Cookies loschen?

,"f. ¥ Twitter
e

The site's security certificate is not trusted!

You attempted to reach 192.168.10.1, but the server presented a cedificate issued by an entity that is not
trusted by your com puters operating system. This may mean that the server has generated its own security
credentials, which Google Ghrome cannot rely on for identity information, or an attacker may be trying to
intercept your communications. You should not proceed, especially if you have never seen this waming before
for this site.

[ Proceed anyway] [ Back to Safety]

} Help me understand

1 https://startpage.com/
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Anonym/Zensurresistent

e TorBrowser!

www.torproject.org/projects/torbrowser.html.en
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Web 2.0

DIASPORA*

('l Tube,

XING’
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WORD COUNT OF FACEBOOK'S PRIVACY STATEMENTS 1

2005 2008 2007 MOV, 2009 DEC. 2000 2010
1,004 2,313 3,067 5,394 5,443 5,830
words

e Unternehmenspolitik = % = =
e Einstellungen =EECE

e Drittanbietern
* Drittpersonen

L

i
|

BRI

gl
g

1 http://www.nytimes.com/interactive/2010/05/12/business/facebook-privacy.html|
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Privatsphare! Wie?

e Listen erstellen

e Daten reduzieren
 Netzwerke/Kontoverknipfungen loschen

e Sichere Verbindung uber HTTPS

* Anwendungen deinstallieren

* Privatsphare Einstellungen an Listen anpassen
 Mobile-Sync deaktivieren



Listen erstellen

-> http://www.facebook.com/bookmarks/lists

Li

Individuelle Privatsphdre

+* Dies sichtbar machen fiir

Diese Personen oder | Bestimmte Personen oder Listen ... [
Listen:

Enge Freunde Bekannte

Freunde von markierten Disabled for this post [2]
Personemn:

Beachte: Jeder, der markiert wurde, kann
diesen Eintrag ebenfalls sehen.

%% Das vor folgenden Personen verbergen

Diese Personen oder
Listen:

Anderungen speichern IV )

UNXA
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llen
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Daten reduzieren

-> Profil -> Info

— Arbeit/Ausbildung [6schen

— Kunst/Unterhaltung/Interessen entfernen
— Aktivitaten saubern

— Kontaktinfos entfernen
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Netzwerke/Kontoverkntpfungen

->m -> Kontoeinstellungen -> Allgemein

facebook Suche Q £), ChrigiSchnidrig |~ Startseite ~ ~
F - - -
o Allgemein Allgemeine Kontoeinstellungen
£ sicherheit
l-:;l Benachrichtigungen MName Chrigi Schnidrig Bearbeiten
[F Abonnenten
ES Anwendungen Nutzername http:ffwww. facebook. com/dataCoreFB Bearbeiten
Handy
Zahlungen E-Mail Primére E-Mail-Adresse: datacore@gmx.ch Bearbeiten
v i

m Facebook-ilerbeanzeigen Passwort Passwort wurde zuletzt vor Gber einem Jahr geandert. Bearbeiten
Du kannst zudem zu deinen Netzwerke Keine Netzwerke., Bearbeiten
Privatsphare-Einstellungen

aehen oder dein Profil

bearbeiten. um festzulegen, wer Verkniipfte Konten Du hast 0 Konten. Bearbeiten
die Informationen dort sehen

kann. Sprache Deutsch Bearbeiten

Lade eine Kopie deiner Facebook-Daten herunter,

Facebook © 2012 - Deutsch Uber uns - Werbung - Seite erstellen - Entwickler - Karrieren - Datenschutz - Impressum/MNutzungsbedingungen - Hilfe
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HTTPS aktivieren

->m -> Kontoeinstellungen -> Sicherheit
facebook 5 Chngischnidrig  Startseite | -

] i - - -
& Allgemein Sicherheitseinstellungen
| sicherheit
I-:;I Benachrichtigungen Sicherheitsfrage Durch das Einrichten einer Sicherheitsfrage kénnen wir dich besser identifizieren. Bearbeiten
[Fy Abonnenten
Eg Anwendungen Sicheres Durchstébern Das sichere Durchstibern ist derzeit aktiviert. Bearbeiten
Handy
Z=hlunaen Anmelde- Anmeldebenachrichtigunaen sind deaktiviert. Bearbeiten
- d Benachrichtigungen
ﬁi Facebook-Werbeanzeigen
Anmeldebestatigungen Die Bestatigung der Anmeldung ist micht erforderlich, wenn ein unbekanntes Gerat zur Bearbeiten

Du kannst zudem zu deinen Anmeldung verwendet wird.

Privatsphare-Einstelungen

gehen oder dein Profil Passwirter fiir Du hast noch keine Anwendungspasswirter erstellt, Bearbeiten
bearbeiten, um festzulegen, wer Anwendungen
die Informationen dort sehen
kann.
B Bekannte Gerdte Keine bekannten Gerate. Bearbeiten
Aktive Sitzungen Angemeldet von Zurich, ZH, CHund 1 anderen Ort. Bearbeiten

Deaktiviere dein Konto,

8 http 5:_;’_f’wm.facebomk,mm|

Facebook © 2012 - Deutsch Uber uns - Werbung - Seite erstellen * Entwickler - Karrieren - Datenschutz * Impressum Mutzungsbedingungen - Hilfe
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Anwendungen deinstallieren

->m -> Kontoeinstellungen -> Anwendungen

facebook

Suche

ﬂ Chrigi Schnidrig =~ Startseite -

&% allgemein

3 sicherheit

I;I Benachrichtigungen
[Fy Abornenten

Eg Anwendungen

Handy
Zahlungen
Ei Facebook-Werbeanzeigen

Du kannst zudem zu deinen
Privatsphare-Einstellungen
gehen oder dein Profil
bearbeiten, um festzulegen,
die Informationen dort sehen
kann.

Anwendungseinstellungen

Du hast den folgenden Anwendungen erlaubt, mit deinem Facebook-Konto zu interagieren:

[+ Samsung Mobile

E Steam
Diaspora

f5 Lastfm Social

acebook © 2012 - Deutsch

Vor mehr als 6 Monaten Bearbeiten
Vor mehr als & Monaten Bearbeiten
Vor mehr als 6 Monaten Bearbeiten
Vor mehr als & Monaten Bearbeiten

Uber uns - Werbung - Seite erstellen - Entwickler - Karrieren - Datenschutz - Impressum /Mutzungsbedingunagen - Hilfe
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Privatsphare mit Listen

->m@ -> Privatsphare-Einstellungen -> Benutzerdefiniert
https://www.facebook.com/settings/?tab=privacy

) n T

Offentlich Freunde Benutzerdefiniert
°

&% Funktionsweise von Verbindungen
Bestimme, wie du dich mit Personen, die du kennst, verbindest. Einstellungen bearbeiten

'3) Funktionsweise von Markierungen
Bestimme, was passiert, wenn Freunde dich oder deine Inhalte markieren. Einstellungen bearbeiten

B2 Anwendungen und Webseiten
Bestimme, welche Informationen mit Anwendungen, Spielen und Webseiten geteilt werden. Einstellungen bearbeiten

[E) Beschrinke das Publikum fiir dltere Beitrige

Beschrénke das Publikum fiir Beitrége, die du mit Freunden von Freunden oder der Sichtbarkeit &lterer Beitrége
Offentlichkeit geteilt hast verwalten

@ Blockierte Personen und Anwendungen
Verwalte die Personen und Anwendungen, die du blockiert hast. Blockierungen verwalten
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Mobile-Sync deaktivieren

http://www.facebook.com/contact importer/remove uploads.php

% il (=] 15:58 will Telekom.de =  13:58 100%% =}

Konto hinzufiigen

@ Exchange ActiveSync

f Facebook Wird synchronisiert ®)

freunde Kontakte synchronisie...

Flige Facebook-Profilbilder und Links zu
deinen Kontakten hinzu

ﬁj.l.i

iy daybyday Sync

Flickr

8 Google

. Twitter fiir HTC Sense Fotos ersetzen O

f Facebook for HTC Sense Ersetze vorhandene Fotos von deinen
Kontakten
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Danke fur eure Aufmerksamkeit

« Das Internet vergisst nie »
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Agenda
UNIA Jugend-Oberwallis

Mittwoch, 07. Marz

Jugendhock: Internetsicherheit

Samstag, 14. April

Workshop: T-Shirts bedrucken

Dienstag, 01. Mai

Tag der Arbeit

Mittwoch, 23. Mai

Jugendhock: Arbeitslos - was tun?

Samstag, 30. Juni

Fussballturnier: AntiRa Cup in Visp

Samstag, 07. Juli

Lehrlingsfest

Samstag, 21. Juli

Workshop: Graffiti

Mittwoch, 01. August

Jugendhock: Vortragsabend

Samstag, 08. September

Partisanenwanderung

Samstag, 13. Oktober

Konzertabend

Mittwoch, 12. Dezember

Filmabend
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